四、技术要求
天津中医药大学VPN设备采购项目
	序号
	标的名称
	技术要求
	单位
	数量
	是否属于现行节能产品政府采购清单强制采购范围
	是否属于集采目录内产品

	1
	VPN
	1. ★x86架构；2U机架式结构；配置不少于：6个千兆电口、4个千兆光口、6个万兆光口、3个扩展槽位；冗余电源。
2. ★IPSEC吞吐率不低于6Gbps；SSL吞吐率不低于7.5Gbps；SSL并发用户数不低于40000。要求含15000客户端授权；含产品保修5年。
3. 支持静态用户名口令、数字证书、短信、硬件特征码绑定、图形码、人脸识别认证方式；支持两种或两种以上组合认证方式；支持用户名口令认证防暴力破解；支持使用邮件、短信方式密码找回；支持对用户口令复杂度和有效性设置。（提供功能截图证明）
4. 支持Web方式单点登录，用户登录VPN后无需二次输入用户名口令即可登录应用系统；支持用户自行修改单点登陆的账户信息。
5. 支持Windows、iOS、Android、Linux、Mac客户端接入方式； 支持国产操作系统客户端接入方式，包括不限于：麒麟、统信、深度、中科方德等。
6. 支持使用RADIUS、TACACS、LDAP安全认证方式；
7. 支持对接企业微信实现企业微信扫码认证；支持对接谷歌软件令牌认证。
8. 支持可信接入功能，能够对接入主机的信息进行检查，包括域名、杀毒软件、必须安装的程序、必须运行的服务等；
9. 支持可信接入授权。（提供功能截图证明）
10. 支持内置CA，可以对证书进行生成、签发、废弃操作；支持DER/PEM/PKCS12等多种证书编码；支持导入多个第三方CA根证书和CRL列表，可以对不同的CA用户证书进行身份认证；支持通过HTTP协议定时下载同步CRL列表；支持支持通过OCSP/LDAP等协议对CA证书进行在线认证。
11. 支持Android及IOS移动应用中调用SSL VPN的SDK；
12. 支持通过页面嵌入方式调用Web VPN登录；
13. 支持PC端、移动端客户端登录界面样式自定义设置，可设置客户端登录页背景、Logo、页脚、标题等。 
14. 支持WEB VPN功能；支持Web VPN无客户端、支持IE、谷歌、360、火狐、搜狗等市面上主流无浏览器无插件接入。
15. 支持Web VPN使用口令、数字证书、短信、LDAP、AD域、企业微信认证；支持Web VPN与业务应用单点登录；
16. 支持HTML、JSP、ASP、JAVA APPLET、ACTIVE、Cookies等各种Web应用。
17. 支持对访问资源的健康检查；支持对用户、用户组、用户角色可访问资源URL权限控制。
18. 支持虚拟门户功能，支持虚拟门户中使用用户名口令、数字证书认证方式，支持虚拟门户双因子认证；支持虚拟门户配置不同的登录界面、定制使用哪些功能模块、定制不同的认证方式、定制不同的公告信息等。
19. 支持SSL VPN与学校门户无缝融合，即用户可以通过学校门户登录SSL VPN，并且SSL VPN能够自动跳转Portal页面到学校的某个网站。
20. 支持拔KEY隧道自动中断，支持用户超时自动退出，超时时间可以设置。
21. 支持会话功能，能够实时监控在线用户的登录时间、登录IP、在线时间、访问流量，登录设备等多种信息。
22. 支持SPA单包认证功能。（提供功能截图证明）
23. 具备访问控制功能；支持基于源/目的IP地址、MAC地址、端口和协议、时间、用户、角色的访问控制（提供功能检测报告并加盖制造商公章）。
24. 支持IPv6协议数据报通信（提供功能检测报告并加盖制造商公章）。
25. ★支持双机热备模式部署，在双机热备模式下支持SSL VPN授权漂移功能（提供功能截图证明）；
26. ★管理要求：支持按照校级网络安全管理中心接口规范要求实时上报VPN设备告警及处置日志，提供加盖投标人公章的兼容性承诺函，明确承诺“支持按照校级网络安全管理中心接口规范要求实时上报告警及处置日志”；
	台
	2
	否
	否


注：
加注“★”号条款为实质性条款，不得出现负偏离，发生负偏离即做无效标处理。
加注“▲”号的产品为核心产品（如项目需求书中未明确核心产品，则视为全部产品均为核心产品）。
其它要求（实质性要求）
1、	售后服务及承诺质保期：自终验日期起，提供五年免费质保。
2、	投标人资格要求：要求供应商为实力雄厚、技术领先的大中型企业，以提供安全的软、硬件解决方案。
五、商务要求
1. 提供所投产品5年免费上门保修，终身维修，保修期内7×24小时技术响应，2小时内维修工程师到达现场并在24小时内予以解决。
2. 货到：签订合同之日起15日内（特殊情况以合同为准）。
安装（施工）完成：货到之日起5日内（特殊情况以合同为准）。
3.付款方式：签订合同之日起15日内支付合同总额的30%，货到安装调试完成验收合格之日起15日内支付合同总额的70%。
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